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      BearingPoint INFONOVA GmbH

Zukunftsfonds – PN395: ProCH (Prototype Clearing House) 

Management Summary
Das Projekt „Prototype Clearing House (ProCH)“ widmete sich dem Schutz des Urheberrechts von digitalen Audio- und Videoinhalten. Im Zuge des Projekts wurde ein Prototyp eines Online-Internet-Videoshops entwickelt, der Audio- und Videoinhalte per sog. Video-Streaming und/oder Video-Download für berechtigte (zahlende) Kunden bereitstellt. 

Grundlage des Online-Internet-Videoshops und Schwerpunkt des Projektes war die Einführung eines Digital-Rights-Management-System (DRM), welches es ermöglicht digitale Inhalte geschützt im Internet anzubieten und erst nach vorhergehender Bezahlung konsumieren zu können. Wichtige Nebenaspekte sind unter anderem offene Software Schnittstellen zu sog. Business-Support-Systemen (Vergebührung) und die Möglichkeit die angebotenen Inhalte mittels Content Delivery Network möglichst „nahe“ an den Kunden zu bringen, um das IP Netzwerk zu entlasten und die Video-Qualität zu erhöhen. Um das bei xDSL - Zugängen häufig vorhandene Downloadlimit nicht zu belasten, wurden Vorkehrungen getroffen, die beim Videokonsum anfallenden Datenmengen zu messen und vom Gesamtdatenvolumen abzuziehen.  

Internet Videoshop mit Schwerpunkt Digital Rights Management (DRM)
Das zum Zeitpunkt der Projektdurchführung von Service Providern eingesetzten Business and Operation Support Systeme (BSS/OSS) waren aus der Historie auf die Vergebührung und das Management von herkömmlichen Telefon Services ausgerichtet. Bei diesem „circuit switched billing“ werden von einem Mediation System Call Detail (in der Literatur auch Data) Records (CDRs) generiert, die zumindest die folgenden Felder aufweisen: die Dauer des Anrufs, die Distanz zwischen den Teilnehmern und die Gesprächszeit. Eine „rating engine“ ermittelt aus diesen unter Berücksichtigung von verschiedensten Gebührenmodellen (zeitabhängig, volumsabhängig, etc.) die entstehenden Kosten für den Benutzer.

Bei Einwahlmodems hat sich diese Art der Vergebührung mit Ausnahme von billigeren Online-Tarifen kaum verändert. Erst die Einführung von xDSL brachte ein neues Gebührenmodell mit sich: die sog. flat rate, eine Pauschalgebühr mit oder ohne Downloadlimit. Ein Modell ohne Downloadlimit ist einerseits dem Kunden gegenüber problematisch (Benutzer mit geringem Datenaufkommen zahlen auch die Kosten von denen mit entsprechend hohem Aufkommen), führt andererseits aber auch zu einer Verschwendung von Bandbreite. Was nichts kostet wird ohne Rücksicht auf Sinnhaftigkeit auch intensiv genutzt. Das genutzte Datenvolumen ist bei xDSL - Anschlüssen auf der letzten Meile kein Thema, da die Bandbreite dem User exklusiv zur Verfügung steht, dies ändert sich jedoch ab dem POP (Point of Presence). Ab hier wird die verfügbare Bandbreite zwischen den einzelnen Usern geteilt und ein erhöhtes Datenvolumen bringt eine Reduktion des Quality of Service (QoS) mit sich, respektive erfordert einen Ausbau des gesamten Backbones. Eine Vergebührung auf Basis der konsumierten Datenmenge (Volumsvergebührung) ist daher für den Durchschnittsbenutzer nur von Vorteil.

Bei der traditionellen Volumsvergebührung wird nicht zwischen der Art der IP Pakete unterschieden: ein Paket einer HTML Seite mit vergleichsweise geringem Datenaufkommen (ca. 70 Kbyte) wird  gleich einem Paket eines Audio oder Videofiles (mehrere 100 Mbyte) vergebührt. Das bei vielem ISPs vorhandene Downloadlimit ist daher bei Videofilmen je nach Bit-Rate innerhalb von wenigen Stunden erschöpft. Bei diesem Business Modell ist die Nutzung von audiovisuellen Inhalten aus wirtschaftlichen Gründen nicht sinnvoll. Doch gerade hier liegt der Mehrwert von Breitbandzugängen. Ein ISP wird Breitbandkunden nur dann dauerhaft an sich binden können, wenn er diesen die Nutzung von A/V Diensten zu fairen Bedingungen ermöglicht.

Ein Wandel der Business Modelle ist daher vorherzusehen: Die Bedeutung von „Content Based Billing“ wird gravierend zunehmen. Hierunter ist zu verstehen, dass der Kunde für bestimmten Content (wie z.B. für das Betrachten eines Videos) und nicht für das dafür konsumierte IP Datenvolumen bezahlt. Allerdings wird der Kunde nur dann dazu bereit sein, wenn die Qualität des Services (QoS) zufrieden stellend ist. In IP Netzen nach dem best -effort - Prinzip sind QoS Garantien nicht möglich: schon eine überlastete Station (Hop) zwischen Server und Client kann die Qualität drastisch reduzieren. Zwar gibt es Standardisierungsbemühungen auch in IP Netzen ein QoS garantieren zu können, allerdings scheitert deren Realisierung meist an der Inhomogenität der Netzwerke. 

Prinzipiell gibt es drei Möglichkeiten Videos in einem IP - Netzwerk zu übertragen: per Download (FTP), Streaming (Inhalte werden nicht auf der lokalen Platte gespeichert, sondern beim Eintreffen unmittelbar beim Konsumenten angezeigt) und der Mischform Progressive Download (direkte Darstellung, aber auch lokale Speicherung). Da Streaming in Echtzeit erfolgt, ist dieses Verfahren besonders anfällig für Netzwerküberlastungen. Will man dem Betrachter die Qualität garantieren, die er vom konventionellen Fernsehen gewohnt ist, ist derzeit ein lokales Speichern der Daten unumgänglich.

Während man bei Streaming die Daten im Normalfall nicht lokal speichern kann, erfordert  ein (progressive) Download spezielle Vorkehrungen um Daten nicht unbefugt weitergeben zu können. Die Industrie hat sich in letzter Zeit sehr intensiv mit dieser Thematik auseinandergesetzt und verschiedenste proprietäre Digital - Rights – Management - Systeme auf den Markt gebracht. So gibt es von den beiden führenden Anbietern im Streaming Bereich, (Windows Media und Real Networks) Frameworks, die es ermöglichen Inhalte zu verschlüsseln. Die Entschlüsselung ist dann nur mit einer bei einem so genannten Clearing House erworbenen Lizenz  möglich. Die Technik erlaubt es, Schlüssel "auf Zeit" zu vergeben. 

Für den im Projekt entstandenen Prototyp des Online - Internet - Videoshops wurde das Microsoft - Media - DRM - Frameworks als am besten geeignetes Framework identifiziert. Folgende Funktionen wurden implementiert:
· Verteilung der Inhalte per Streaming und/oder Progressive Download,
· Gewährleistung des Urheberrechts mittels Digital Rights Management,
· Einbindung eines Content Delivery Netzwerkes,
· Möglichkeit Inhalte vorverteilen zu können,
· offene Schnittstelle zu einem BSS; hierbei soll der Standard IPDR zur Anwendung kommen,
· Möglichkeit die angefallenen Datenmengen zu erfassen um sie vom Gesamtkonsum abziehen zu können.
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